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Аннотация. Отражен правовой анализ информационно-психологи-

ческих воздействий. Влияние информации носит различный характер, 

который подлежит контролю со стороны общества и государства в лице 

компетентных органов. Так, имеют место различные информационные 

конфликты, явное или скрытое предоставление субъектами информации 

ложных, деструктивных обстоятельств, влияющих на психологическое 

состояние общества. Характерно появление новых источников инфор-

мационного воздействия, имеющих собственные цели и интересы, что 

порождает конфликты информационного характера. Рассмотрены три 

уровня воздействия информации. Способность человека адекватно вос-

принимать окружающую действительность, вырабатывать определен-

ные воззрения и убеждения и принимать решения в соответствии с ни-

ми рассмотрена как объект обеспечения информационно-психологи-

ческого воздействия на индивидуальном уровне. На групповом уровне 

информационно-психологическое воздействие должно быть отграниче-

но от воздействия противоправного воздействия как со стороны госу-

дарства, так и других групп. На массовом уровне необходимо обеспе-

чить охрану интересов общества, его традиций и устоев, безопасность в 

целом. Выдвинуто предположение, что угрозы массовому сознанию мо-

гут быть выражены в насильственном насаждении иных интересов, 

ценностей, что может привести к разрушению нравственности общест-

ва, его здоровья. 
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Развитие информационного общества несет в себе множество ас-

пектов как позитивного, так и негативного характера. На основе новых 

информационных технологий развиваются и обобщаются новые фор-

мы передачи сведений. Сама по себе информационная составляющая 

напрямую зависит от своего содержания, достоверности и своевремен-

ности. Влияние информации может носить различный характер, кото-

рый подлежит контролю со стороны общества и государства в лице 
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компетентных органов. Здесь могут иметь место различные информа-

ционные конфликты, явное или скрытое предоставление субъектами 

информации ложных, деструктивных обстоятельств, влияющих на 

психологическое состояние общества. 

Тем самым комплексы организационных технологий информаци-

онно-психологического воздействия обеспечивают управление соци-

альными процессами. Появляются новые источники информационного 

воздействия, имеющие собственные цели и интересы, что порождает 

конфликты информационного характера.  

В науке конфликты, связанные с информацией, получили разнооб-

разное выражение и обобщение. Распространенным является термин 

«информационная война», определяемый как: 

– целенаправленное воздействие методов и способов воздействий 

субъектов на социальные процессы и отношения с использованием 

средств информационных технологий, информационных ресурсов и 

коммуникаций путем создания факторов торможения, трансформации 

стабильности, развития, информационной, экономической и политиче-

ской устойчивости государства, общества, человека в целях удержания 

(достижения) господства, преимущества, монополии в разных сегмен-

тах человеческого бытия [1, с. 6]; 

– латентное воздействие информации на индивидуальное, груп-

повое и массовое сознание при помощи методов пропаганды, дезин-

формации, манипулирования с целью формирования новых взглядов 

на социально-политическую организацию общества через изменение 

ценностных ориентаций и базовых установок личности [2, c. 93]; 

– политическая борьба, выраженная в форме информационно-пси-

хологических операций с применением информационного оружия и 

выступающая непременным атрибутом политического руководства [3]; 

– воздействие, направленное на общественное или элитное вни-

мание и включающее дипломатию, пропаганду, психологические кам-

пании, политическую и культурную подрывную работу, проникновение 

в информационные сети и базы данных, продвижение оппозиционных 

или диссидентских движений посредством компьютерных сетей [4]. 

Понятия «информационное противоборство» и «информационно-

психологическое воздействие» также распространены в научной лите-

ратуре, включая в себя различные аспекты рассматриваемых явлений и 

процессов.  

О.М. Кузнецов, Д.А. Шултина и К.Ю. Шитова рассматривают ин-

формационно‐психологическое воздействие как воздействие на созна-
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ние человека, групп людей с помощью различных информационных и 

психологических средств, к которым относятся средства массовой ин-

формации, Интернет и другие источники получения информации о ми-

ре [5, c. 242]. 

По мнению С.А. Сидченко, К.И. Хударковского и В.Л. Петрова 

информационно-психологическое противоборство представляет собой 

анализ (обработку) информационных потоков, поступающих в инфор-

мационную сферу государства (в том числе информации, полученной 

через систему разведки), противодействие информационно-психологи-

ческим воздействиям, составление документов с необходимыми пара-

метрами воздействия, а также защиту государственных информацион-

ных потоков [6, c. 305]. 

Здесь можно выделить понятие информационно-психологической 

безопасности. Считаем верным присоединиться к позиции К.Д. Рыд-

ченко, определяющего ее как основанное на балансе интересов лично-

сти, общества и государства состояние защищенности индивидуальной 

психики и общественного сознания от осуществляемого при обороте 

вредоносной информации негативного психологического воздействия 

[7, c. 10]. Необходимо отметить также выделение вредоносной инфор-

мации, являющейся основой для обеспечения информационно-психо-

логической безопасности. Защита индивидуальной психики и общест-

венного сознания от негативного воздействия вредоносной информа-

ции имеет целью обеспечение информационно-психологической безо-

пасности личности, общества и государства. Л.Р. Шишкина определяет 

информационно-психологическую борьбу как вид информационной 

борьбы, характеризующийся активным столкновением контрсубъек-

тов, стремящихся нанести друг другу информационный или иной 

ущерб посредством информационных воздействий нелетального ха-

рактера как на психику отдельных людей, так и на различные формы 

коллективного и общественного сознания противоположной стороны в 

интересах достижения конкретных политических или иных целей, а 

также предотвратить, парировать или ослабить аналогичный ущерб от 

подобных воздействий противника [8, c. 34]. 

Одновременно с этим необходимо определить уровни информаци-

онно-психологического воздействия и соответствующей безопасности. 

Так, на наш взгляд, следует выделить индивидуальные, групповые и 

массовые информационно-психологические воздействия, которые уже 

выделялись и обосновывались в литературе [9, c. 49]. 
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Объектом обеспечения информационно-психологического воздей-

ствия на индивидуальном уровне является способность человека адек-

ватно воспринимать окружающую действительность, вырабатывать 

определенные воззрения и убеждения, принимая решения в соответст-

вии с ними.  

На групповом уровне информационно-психологическое воздейст-

вие должно быть отграничено от противоправного воздействия как со 

стороны государства, так и со стороны других групп. Здесь объектом 

охраны будут являться интересы группы, нормальное психологическое 

состояние такой группы.  

На массовом уровне необходимо обеспечить охрану интересов об-

щества, его традиций и устоев, безопасность в целом. Угрозы массово-

му сознанию могут быть выражены в насильственном насаждении 

иных интересов, ценностей, что может привести к разрушению нравст-

венности общества, его здоровья.  

Условия и факторы, создаваемые за счет развития вредоносной 

информации и создающие опасность интересам личности, общества и 

государства в информационно-психологической сфере, составляют уг-

розу информационно-психологической безопасности. В этой связи 

обоснованной и целесообразной выглядит одна из целей государствен-

ной программы «Информационное общество» – предупреждение уг-

роз, возникающих в информационном обществе
1
. 

К.Д. Рыдченко трактует вредоносную информацию с правовой 

точки зрения как сведения, содержащие качества недостоверности, не-

пристойности или деструктивности, негативное воздействие которых 

на индивидуальную психику и общественное сознание обусловливает 

необходимость ограничения или запрета их оборота в целях защиты 

основ конституционного строя, нравственности, здоровья, прав и за-

конных интересов других лиц, обеспечения обороны страны и безо-

пасности государства [7, c. 10]. 

В зависимости от конкретного негативного качества к подвидам 

вредоносной информации могут быть отнесены непристойная, дест-

руктивная, недостоверная информация, сведения, включающие субин-

ституты диффамации и информации экстремистского характера, кото-

рые имеют дополнительные вредоносные качества. 

                                                           
1
 Об утверждении государственной программы Российской Федерации «Инфор-

мационное общество (2011–2020 годы)»: постановление Правительства РФ от 

15.04.2014 г. № 313 // СЗ РФ. 2014. № 18 (Ч. 2). Ст. 2159. 
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По нашему представлению, информационно-психологическая 

безопасность является разновидностью информационной безопасно-

сти, под которой, согласно Доктрине информационной безопасности, 

утвержденной указом Президента Российской Федерации, понимается 

состояние защищенности национальных интересов в информационной 

сфере, определяющихся совокупностью сбалансированных интересов 

личности, общества и государства
2
. 

Обеспечение законности и правопорядка является непосредствен-

ной целью органов внутренних дел. Это должно также касаться пре-

дотвращения негативных последствий использования вредоносной ин-

формации, обеспечения информационного противоборства распро-

странению сведений, носящих деструктивное воздействие на психику.  

С принятием Федерального закона от 7 февраля 2011 г. № 3-ФЗ «О 

полиции» органы внутренних дел в силу пункта 33 статьи 13 наделены 

правом использовать в своей деятельности информационные системы, 

видео- и аудиотехнику, кино- и фотоаппаратуру, а также другие техни-

ческие и специальные средства, не причиняющие вреда жизни и здоро-

вью граждан, а также окружающей среде. Одновременно с этим в 

структуре Министерства внутренних дел Российской Федерации (МВД 

РФ) создан департамент информационных технологий, связи и защиты 

информации, деятельность которого связана с координацией работы 

информационных подразделений и подразделений, обеспечивающих 

связь и защиту информации. 

Также в информационном противоборстве задействованы такие 

структуры МВД РФ, как организационно-аналитический департамент 

и главное управление по обеспечению охраны общественного порядка 

и координации взаимодействия с органами исполнительной власти 

субъектов Российской Федерации. 

В рассматриваемом контексте организационно-аналитический де-

партамент выполняет функции по: 

– анализу эффективности мер, принимаемых органами, организа-

циями и подразделениями системы МВД РФ по совершенствованию 

управленческой деятельности; 

– координации деятельности подразделений МВД РФ по выпол-

нению Стратегии национальной безопасности Российской Федерации 

до 2020 г. и Основ стратегического планирования в Российской Феде-

рации; 

                                                           
2
 Доктрина информационной безопасности Российской Федерации. URL: http:// 

www.scrf.gov.ru/security/information/document5/ (дата обращения: 11.07.2017). 
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– координации проведения общесистемных экспериментов, на-

правленных на повышение эффективности деятельности органов, ор-

ганизаций и подразделений системы МВД РФ; 

– организации мониторинга состояния национальной безопасно-

сти в сфере внутренних дел на основании критериев и показателей на-

циональной безопасности, утвержденных Президентом Российской 

Федерации. 

Функция по обеспечению участия ведущих научно-исследователь-

ских и проектных организаций Российской Федерации и в соответст-

вии с утвержденными планами проведение научно-исследовательских, 

опытно-конструкторских и проектных работ в области информатиза-

ции и компьютеризации возложена на Главный информационный 

центр МВД РФ. Поэтому полагаем, что разработка и апробация ин-

формационно-психологических средств воздействия должна проходить 

именно в рамках данной структуры совместно с департаментом ин-

формационных технологий, связи и защиты информации, уполномо-

ченным на организацию работ по разработке, модернизации, созданию, 

вводу в действие, обеспечению функционирования и развитию средств 

и систем. 

Главное управление по обеспечению охраны общественного по-

рядка и координации взаимодействия с органами исполнительной вла-

сти субъектов Российской Федерации МВД РФ является самостоятель-

ным структурным подразделением центрального аппарата министерст-

ва, обеспечивающим и осуществляющим в пределах своей компетен-

ции функции по выработке и реализации государственной политики и 

нормативно-правовому регулированию в области охраны обществен-

ного порядка, обеспечения общественной безопасности, лицензионно-

разрешительной работы, координации взаимодействия с органами ис-

полнительной власти субъектов Российской Федерации. 

Именно на это структурное подразделение возложены основные 

функции по реализации задачи, предусмотренной статьей 12 Феде-

рального закона «О полиции», которая заключается в обеспечении со-

вместно с представителями органов исполнительной власти субъектов 

Российской Федерации, органов местного самоуправления и организа-

торами собраний, митингов, демонстраций, шествий и других публич-

ных мероприятий безопасности граждан и общественного порядка, 

оказании в соответствии с законодательством Российской Федерации 

содействия организаторам спортивных, зрелищных и иных массовых 
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мероприятий в обеспечении безопасности граждан и общественного 

порядка в местах проведения этих мероприятий. 

Кроме того, в обязанности полиции вменено обеспечение защиты 

потенциальных объектов террористических посягательств и мест мас-

сового пребывания граждан, проведение экспертной оценки состояния 

антитеррористической защищенности и безопасности объектов (пункт 

17 части 1 статьи 12 Федерального закона «О полиции»). 

В соответствии с пунктом 7 статьи 13 Федерального закона «О по-

лиции» полиция для выполнения возложенных на нее обязанностей 

вправе обращаться к группам граждан, нахождение которых в общест-

венных местах не связано с проводимыми на законных основаниях 

публичными и массовыми мероприятиями, с требованием разойтись 

или перейти в другое место, если возникшее скопление граждан созда-

ет угрозу их жизни и здоровью, жизни и здоровью других граждан, 

объектам собственности, нарушает работу организаций, препятствует 

движению транспорта и пешеходов. Тем самым полиция правомочна 

осуществлять непосредственное информационно-повелительное воз-

действие на массовое скопление граждан. 

Надлежащая реализация указанных прав и обязанностей в контек-

сте целенаправленных психологических воздействий в информацион-

ном противоборстве органов внутренних дел должна быть обеспечена 

системным взаимодействием указанных структурных подразделений, в 

том числе при проведении экспертной оценки состояния антитеррори-

стической защищенности и безопасности объектов массового пребы-

вания граждан. 

В заключение рассмотрения вопроса о применении целенаправ-

ленных психологических воздействий в информационном противобор-

стве органов внутренних дел сделаем следующие выводы.  

Обеспечение информационно-психологического противоборства 

включает в себя два компонента. Во-первых, собственно психологиче-

ский, включающий в себя соответствующие явления и процессы в об-

ществе, а также психику отдельных индивидов или их совокупности. 

Во-вторых, это информационно-технические средства. Ввиду этого 

информационное противоборство, связанное с информационно-психо-

логической борьбой, должно быть обеспечено и психологическими, и 

техническими средствами. 

Эти компоненты должны учитываться при организации работы ор-

ганов внутренних дел, при организации информационного противо-

борства органов внутренних дел.  
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Основным структурным подразделением органов внутренних дел, 

связанным с обеспечением информационного противодействия, нам 

представляется Департамент информационных технологий, связи и 

защиты информации МВД РФ. Основная сфера деятельности департа-

мента заключается в координации работы информационных подразде-

лений и подразделений, обеспечивающих связь и защиту информации. 

Организационные аспекты находятся в ведении организационно-

аналитического департамента. Проработку научно-технической сторо-

ны информационного противоборства предполагается рассматривать 

через функционирование Главного информационного центра. Обеспе-

чение правомерного информационного воздействия на участников 

массовых мероприятий возложено на Главное управление по обеспе-

чению охраны общественного порядка и координации взаимодействия 

с органами исполнительной власти субъектов Российской Федерации, 

в компетенции которого напрямую предусмотрены обеспечение безо-

пасности граждан и общественного порядка, оказание в соответствии с 

законодательством Российской Федерации содействия организаторам 

спортивных, зрелищных и иных массовых мероприятий в обеспечении 

безопасности граждан и общественного порядка в местах проведения 

этих мероприятий.  
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Abstract. The legal analysis of information-psychological influences of in-

formation is presented. The influence of information has many different char-

acters which are subject to be controlled by the society, the state and entity 

authorities. So, there are various information conflicts, explicit or implicit 

provision by subjects of information about the destructive circumstances that 

affect the psychological state of society. We can see growing of the new 

sources of information influence with their own goals and interests, which 

generates informational conflicts. The three levels of information exposure 

are considered. A person’s ability to perceive the surrounding reality, to de-

velop certain attitudes and beliefs, and make decisions in accordance with 

them is treated as the object of ensuring information and psychological im-
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pact on the individual level. At the group level of information and psycho-

logical impact we must distinguish from the effects of illegal influence, both 

from the state and from other groups. At the mass level it is necessary to en-

sure the protection of the interests of society, its traditions and practices and 

the protection of security in general. The threat of mass consciousness can be 

expressed in a forcible imposition of other interests, values, and could lead to 

moral destruction of society and its health. 

Keywords: information influences; stages of mechanism of right regulation; 

psychosphere 
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